
차세대 특권 계정 및 접근 관리
IBM SECRET SERVER

윤우희 이사 (wh.yoon@escare.co.kr)

DEC, 2018



2 IBM Security

ES-CARE 소개

사업영역 파트너조직구성

설립자

• 2012년 7월

• 150,000,000원

• 대표이사 : 김근중
• 창 업 자 : 윤우희

설립년월

자본금

사업분야

• Approved Security
• Printer Security
• Detection Information

• Finance
• Manufacture 
• Communication 
• Service

• Enterprise Security
• Security Consulting
• Desktop Virtualization

개발분야

주요산업(고객)

임직원수

• 솔루션 개발
• 솔루션 공급
• 솔루션 컨설팅
• 솔루션 기술지원

•전체임직원수 : 32명
• 기 술 : 19명
• 영 업 : 5명
• 컨설팅 : 6명
• 지 원 : 2명

직원업무

사업파트너

• 인성디지탈㈜
• 이테크시스템㈜

• UCTSoft
• WOWSoft

• Symantec
• IBM
• Microsoft

협업파트너

개발파트너

주식회사 에스케어 (ESCARE Co.,Ltd.)는
기업을 보호하기 위한 인간중심의 프로세스 변화를 추구합니다.
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금융권 / 글로벌 기업 정보보안 파트너

Finance       
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금융권 / 글로벌 기업 정보보안 파트너
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Core Services

2018 글로벌 위협 보고서

• 2016년에 기업들은 40억 건 이상의 데이터
유출 피해를 발견했습니다. 이 수치는 이전
두 해의 총 합계를 초과합니다.

• 사이버 공격의 재정적 비용이 증가하고
있습니다. 7개국 254개 기업을 대상으로
실시한 2017년의 한 조사에 따르면 사이버
공격에 대응하는 데 드는 연간 비용은
기업당 1,170만달러로 전년 대비 27.4% 
증가했습니다.

• 향후 5년간 기업의 사이버범죄 피해 비용은
8조 달러에 이를 것으로 예상됩니다.
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의 침입이 권한 있는

자격 증명을 포함합니다. 

80 %

- 2016 Forrester Wave 

Privileged Identity Management

IN THE NEWS

의 침입이 내부자 위협

및 남용을 포함합니다.

75 %

- 2016 IBM Security Index

Security Index Report

IN THE NEWS

의 침입이 손상된

엔드포인트를 포함합니다.

85 %

- 2016 SANS Report

IN THE NEWS

“Yahoo! Hack! How it Took Just One-
Click…”

- The Hacker News

March 2017

Phishing / Account Theft

“Do you know spear-phishing was the only secret

weapon behind the biggest data breach in the history?

It’s true, as one of the Yahoo employees fell victim to a

simple phishing attack and clicked one wrong link that

let the hackers gain a foothold in the company's

internal networks.

“Who is Anthony… and why is Google
suing him?”

- The Hacker News

March 2017

Insider Theft

“The lawsuit filed… accuses him of stealing 14,000

confidential files about [their] self-driving technology,

including detailed designs of proprietary circuit boards

and the laser ranging LiDAR systems, when he was

employed there

“Hacking Attack Has Security Experts
Scrambling to Contain Fallout.”

- New York Times 

May 2017 

WannaCry Attack

“The global efforts came less than a day after malicious

software, transmitted via email and stolen from the

National Security Agency, targeted vulnerabilities in

computer systems in almost 100 countries in one of

the largest “ransomware” attacks on record.”
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2018 글로벌 위협 보고서

[시스템 계정 관리 현황]

• 20%의 조직은 권한 있는 계정의 기본 암호를 변경한 적이
없습니다.

• 30%의 조직은 계정과 암호를 공유합니다.

• 40%의 조직은 관리자 계정과 일반계정 계정에 대해 동일한
보안권한을 사용합니다.

• 50%의 조직은 권한 있는 계정 활동을 감사하지 않습니다.
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2018 글로벌 위협 보고서

[시스템 계정 관리 현황]

• 70%의 조직은 권한 있는 노출된 계정을 발견하지 못하고 있으며, 
40%는 이러한 계정을 발견하기 위해 아무것도 하지 않습니다. 

• 55%는 직원이 퇴사한 후 퇴사 직원의 액세스를 해지하지 못합니다.

• 70%는 권한 계정에 대한 비 인가자의 접근을 제한하지 못합니다.

• 51% 는 권한 계정에 대한 보안 로그온 프로세스를 사용하지
못합니다.



• 80% 의 보안 사고 모두
특권 계정과 관련!!! 

• 54% 의 기업에서 특권 계정
관리 위해 종이나 엑셀 사용!!!

• 특권 계정
시스템(root), DBA, Network 
Admin, 어플리케이션 최고
관리자, 기업 소셜 계정 등

무엇이 문제인가?

1 The Forrester Wave: Privileged Identity Management, Q3 2016
2 Dimensional Research Global PAM Survey 2017



• 어디에 있는지 모르는, 관리되지
않는 특권 계정 존재

• IT 관리자들 사이에 특권 계정의
공유 사용.

• 패스워드 혹은 SSH 키가
변경되지 않음.

• 멀티 팩터 인증이 강제화 되지
않음

• 대부분 작업에 과도하게 높은
수준의 특권 접근

• 어플리케이션 통제 미약

무엇이 문제인가?
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Core Services

권한 계정 관리 및 통제 대상
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권한 계정 관리 및 통제 방식
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패스워드 변경 관리 대상 및 방안

• Windows Local Administrator Accounts
• Active Directory / LDAP
• Microsoft SQL Server
• Unix / Linux
• VMWare ESXi
• Cisco
• Juniper
• Blue Coat
• Sybase
• MySQL
• Oracle

• z/OS Mainframe
• SAP
• Cloud

- Google, Salesforce, Amazon, Office365
• Any SSH, Telnet, or ODBC interface.

[Custom Integration]
- AS/400, Linux / Mac, Check Point, Enterasys, 
Dell DRAC

• Secret Server는 규정 준수를 위해 일정에 따라 권한 계정 암호 변경을 자동화 합니다. 

• Secret Server의 기본 암호 변경 및 만료 일정은 관리자 정의에 의하여 변경 됩니다. 

• 일반적 IT 자산 패스워드 변경 지원이 내장되어 있으며 빠른 구축을 지원합니다. 

http://thycotic.com/products/secret-server/features/cisco-enable/
http://thycotic.com/products/secret-server/features/sap-platform-support/
http://thycotic.com/products/secret-server/features/ssh/
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IBM의사이버공격방어전략!!!!

보다더안전한
패스워드관리

보호대상
엔드포인트

통제된
접근
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권한계정관리

Secret Server

내부자위협탐지

QRadar SIEM with UBA

쉬 운 사 용 |   완 전 한 E 2 E

권한계정통제
완벽한기능제공

어플리케이션권한관리

Privilege Manager

소프트웨어개발보안

SDK (인하우스

어플리케이션 연동)



16 IBM Security

보안 암호화된
볼트 권한 사용자 , 

및 구조 설정

잠재된 모든 권한
계정을 검색 및

추적

IBM Security 
Secret Server 내에
민감한 계정 저장

및 패스워드
사용시/주기적

자동 변경

역할 기반 접근 통제, 
요청 기반 접근 통제, 

기타 통제 구현

세션 실행
모니터링, 추적, 
종료 및 동영상

레코딩

볼트 설정 탐지 수행 비밀번호 보호 접근 위임 세션 통제

권한 있는 계정을 빠르게 검색 제어 관리 및 보호합니다



17 IBM Security

계정 사용 현황에 대한 레포트 및 비정상 활용에 대한 통지 지원

Secret Server
구축

계정 사용 현황에
근거한 Baseline 

설정 및 UBA 
지표 수립

권한계정 사용
현황을 모두
모니터링하며

UBA 수행

비 정상적 / 악성
행위 모니터링 시
보안 위협 내용

통지

심각도에 따른
세션 격리 및
보안팀에 따른
세션 차단 및
증빙 검증

권한 계정
통제 수행

BASELINE
설정

권한 계정
사용현황
모니터링

위협 분석 및
통지

세션 격리 및
위협 현황 조치
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RATED #1 ON CUSTOMER SERVICE
IBM Security Secret Server Customer Reference Sites

“I Couldn’t Be Happier”
“The best privileged account security software and the support we need to solve our 

most pressing problems.”

– Liz McQuarrie, Principal Scientist, Director of Security Operations, Adobe
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RATED #1 ON CUSTOMER SERVICE
IBM Security Secret Server Customer Reference Sites

“I Couldn’t Be Happier”
“The best privileged account security software and the support we need to solve our 

most pressing problems.”

– Liz McQuarrie, Principal Scientist, Director of Security Operations, Adobe
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2020년까지 PAM 시장 확대 요인

클라우드 환경 지원 복잡한 클라이언트 환경 늘어나는 권한 계정

• 고객 인프라의 클라우드
이전은 클라우드 환경 내의
가상 서버에 대한 접근 관리
영역에 있어 새로운 변화
요구
- 접근 관리 솔루션의
클라우드 환경에서의
다양한 배치 아키텍처 지원
- 가상 서버에 대한 접근
관리 지원
- 클라우드 환경 하에서의
안전한 사용

• 윈도우 뿐만이 아니라, 맥 등
사용자 환경의 다각화는 서버
접근 관리 솔루션에 있어서도
도전 과제가 되고 있음.

• 서비스 계정에 대한 예외 처리
및 서비스 계정에 대한 다른
접근 방식 요구

• 서버 특권계정(Root) 
에서부터 데이터베이스, 
네트워크, 어플리케이션, 
소셜 계정에 이르기까지
관리해야 하는 특권
계정의 형태와 종류가
지속적으로 증가.

• 차세대 특권 계정 관리
솔루션의 필요성 대두



IBM Secret Server
TECHNICAL DETAILS
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IBM Secret Server – Logical Architecture
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Secret Server Login & Access Control

• 통합 관리 콘솔

̶ 임직원

̶ IT 관리자

• Secret Server 로그인 방법
̶ Local account

̶ AD Account (via AD Synch)

̶ SSO via SAML Integration

• 2 Factor 인증
̶ Hard tokens (RADIUS based)

̶ Soft Token OTP

• OATH Support

• Email OTP

̶ Duo Security

• Role Based Access Control
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최종 사용자 화면
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세션 레코딩 및 감사 방안
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세션 레코딩 및 감사 방안 (계속)
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다양한 사용자 환경 지원: Windows & MAC



ibm.com/security

securityintelligence.com

xforce.ibmcloud.com

@ibmsecurity

youtube/user/ibmsecuritysolutions
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your 
enterprise. Improper access can result in information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems, including for use in attacks on 
others. 
No IT system or product  should be considered completely secure and no single product, service or security measure can be completely effective in preventing improper use or access. IBM systems, 
products and services are designed to be part of a lawful, comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, 
products or services to be most effective. IBM does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the malicious or illegal conduct 
of any party.

FOLLOW US ON:

THANK YOU

ibm.com/security/community


